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Programmez !

Pas seécurisé, Windows NT? Pas si sdOr. Le mois dernier, nous avons
commencé a sécuriser un systéme Windows NT ou Windows 2000 et vu qu’il suffit
d’'un peu de pratiqgue et d’'une bonne dose de méthode pour obtenir un systeme
déja beaucoup plus solide !

Patrick CHAMBET (email : patrick.chambet@edelweb.fr) est expert en sécurité Windows NT et
Windows 2000 au sein de Edelweb (http://www.edelweb.fr), 'une des premiéres sociétés de conseil en
Sécurité des Systéemes d’Information francgaises, spécialisée dans la sécurité Internet.

Windows NT 4.0 comporte de nombreuses fonctionnalités de sécurisation.
Cependant, lors d'une installation par défaut du systeme, la configuration de ces
fonctionnalités est laissée trop lache. Avec Windows 2000, Microsoft a tenté de remédier
a ce probleme, et propose des configurations par défaut plus robustes, mais qui sont
encore trop orientées vers la facilité d'utilisation plutét que vers la sécurité intrinséque du
systeme. L’objectif de cette série de deux articles est de décrire les évolutions de
Windows 2000 par rapport a Windows NT 4.0 en matiere de sécurité, et de présenter
des recommandations de sécurisation concernant les deux systémes en vue d’obtenir
un serveur correctement seécurise.

Le mois dernier, nous avons traité surtout de la démarche de sécurisation,
de la sécurité physique et environnementale, du paramétrage général du
systeme, de la gestion des comptes, des stratégies de comptes et de la gestion
et de la robustesse des mots de passe.

Cette deuxieme partie va traiter des droits utilisateurs et du paramétrage des clés
de la base de registre ainsi que du paramétrage des permissions d’acces aux clés de la
base de registre. Le mois prochain, nous verrons les permissions d’acces aux fichiers et
répertoires, le chiffrement de fichiers et de répertoires, I'activation de l'audit du systéme
et le contr6le périodique de I'état de votre systeme.

Droits utilisateurs

Certains d’entre eux nécessitent une modification des groupes et utilisateurs par
deéfaut :

Droit Accorder a
Accéder a cet ordinateur a partir du réseau Administrateurs, Utilisateurs avec pouvoir et
Utilisateurs authentifiés (ou Utilisateurs)
Arréter le systéme Administrateurs
Forcer I'arrét a partir d’'un systéme distant Personne.
Dans le cas d'une machine membre d'un
domaine, les Administrateurs du domaine
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Modifier I'heure systéme

Administrateurs

Ouvrir une session localement

Administrateurs
Utilisateurs authentifiés
Opérateurs de sauvegarde

Augmenter la priorité de planification Administrateurs

Optimiser un processus

Administrateurs

Outrepasser le contrble de parcours Administrateurs
Opérateurs de sauvegarde (*)

Sauvegarder des fichiers et des répertoires Administrateurs, Opérateurs de sauvegarde

Restaurer des fichiers et des répertoires Administrateurs, Opérateurs de restauration
(créer ce groupe)

Gérer le journal d’audit et de sécurité Administrateurs

Prendre possession des fichiers ou d'autres Administrateurs

objets

(T — ol
Action Yiew |J¢l’i|.|.|><|@ |

? I Local Setting -

Tree I Polic

@ Security Settings

|zer Rights Assignment

!L?j_}_:ﬂ.ﬂ.-:-:ess this computer from the network MUMMILISR_MUMM, Everyone, Users, Power Users,
-8 Account Policies Act as part of the operating system
- -8 Password Policy L-"Ll: Add workstations to domain
#-C8 aAccount Lackout Palicy L-'_‘,l_ﬂBack up files and directories Backup Operators, Administrators
=-{_8 Local Policies @Bypass traverse checking Evervone,Users, Power Users,Backup Operatars, A,
-8 Audit Palicy [2¥]change the system time Pawer Users, Administrators
1 r,_f]Create a paqgefile Adrinistrators
; {8 Security Options L_-,:_ﬂCreate a koken object
E {1 Public Key Policies L_l_,i_:ereate permanent shared abjects
& ,g IP Security Policies on Local Machine Debug programs administrators
|L?-__=_:':|Deny access to this computer from the network
@Deny logon as a batch job
@Deny logon as a service
@Deny logon locally
@Enable computer and user accounts ko be ktrusted for delegation
@Force shutdawin From a remate system Adrministrators
@Generate security audits
Increase quotas Adrninistrators
||__,1_:jlncrease scheduling priority Administrators
L-,gﬂLoad and unload device drivers Adrministrators
@Lock pages in memary
@Lng on as a batch job FALIRARY T A0 _PALIRAR, S STER, MUMP ISR MMM,
[-‘iiﬂLog on as a service
[I‘}ELDQ on locally Administrators, Backup Operators, Power UsersJUill'
>

|

Fig. 1 : le paramétrage des droits utilisateurs.

Les autres droits ne nécessitent généralement pas de modification des parametres
par défaut. Toutefois, il est conseillé de les parcourir et d'effectuer les modifications
jugées nécessaires en fonction des besoins spécifiques du systeme.

De plus, sous Windows 2000, vous pouvez spécifier explicitement des utilisateurs
pour le droit « Interdiction d’ouvrir une session localement ».
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Paramétrage des clés de la base de registre

Le paramétrage de la base de registre est quasi obligatoire avec Windows NT 4.0.
Sous Windows 2000 par contre, comme nous I'avons vu, de nombreux parametres de
sécurité sont accessibles depuis la MMC, dans loutil d’administration nommé
« Stratégie de seécurité locale », et, dans le cas ou on se trouve dans un domaine
Windows 2000, depuis Active Directory.

E* Local Security Settings ]

| aton vew || & 5 [ Bm| X B2

Tree I Policy  / | Local setting -
@ Security Settings @Additional restrictions for anonymous connections Do mot allow enumeration of SAM accounts
=08 Account Policies Allow server operators bo scheduls tasks (domain contrallers anly) Mok defined
#-{_8 Password Palicy @Allow system ko be shut down without having to log on Enabled
-8 Account Lockaut Policy @Allowed to eject removable NTFS media Adrinistrators
E {78 Local Policies @Amount of idle time reguired before disconnecting session 15 minutes
EI{E Audit Policy @Audit the access of global system objects Disabled
@ User Rights Assignment [-‘ig].ﬁ.udit use of Backup and Restare privilege Disabled
@ Security Options @Automatically log off users when logon kime expires (ocal) Enabled
B[] Public Kery Policies &8 Clear wirtual memory pagefile when system shuts dawn Disabled
Eg IP Security Policies on Local Machine Digitally sign client communication (always) Disabled
L?-__}_n'jDigitaIIv sign client communication (when possibla) Enablzd
@Digitallv sign server communication (always) Disabled
@Digitallv sign server communication {when possible) Disabled
@Disable CTRL+ALT+DEL requirement For logon Mok defined
[-‘ig]Do not display last user name in logon screen Disabled b
{-‘E\]LAN Manager Authentication Level Send LM & NTLM responses

@Message text for users attempting tolog on
Message title For users attempting to log on
@Number of previous logons ko cache (in case domain controller is not available) 10 logons

B}_tﬂPrevent system maintenance of computer account passwaord Disabled

@Prevent users from instaling printer drivers Disabled

@Prompt user to change password before expiration 14 days

@Recoverv Consale: Allow automnatic administrative logon Disabled

@}}]Recovery Console: Allow Floppy copy and access to all drives and all folders Disabled | —';|
4 »

Fig.2 : les options de sécurité paramétrables directement depuis la Stratégie de
Sécurité Locale.

Attention: en raison de limportance de la base de registre pour le bon
fonctionnement du systéme, il faut étre extrémement prudent lors de I'édition de celle-ci.
Toute erreur peut rendre le systéme inutilisable au prochain démarrage.

Il est donc fortement recommandé d’effectuer une sauvegarde de la base de
registre avant toute modification avec I'outil regedi t . exe, et de compléter celle-ci par la

mise a jour de la disquette de réparation d’'urgence (ERD) avec I'utilitaire rdi sk /s
sous Windows NT 4.0 et avec 'outil nt backup sous Windows 2000.
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;;.-" Registry Editor ;JEIJ_)E!

Reqgistry Edit  Wiew Favorites  Help

(=] /= My Computer | | Mame Type | Daka

(] HKEY_CLASSES_ROOT . REG_SZ {value nok set)
i [ HKEY_CURRENT_LISER [aB]DependonGroup  REG_MULTI_SZ
& D ﬂ(EY—LOCAL—MACHINE @:]DependOnService REG_MULTI_5Z Lanmani'orkstation
EI‘,_—J HERDWARE Description REG_SZ Maotifies selected users and computers of administrative alerts,
EIE :EAELIRITY DisplayName REG_SZ Alerter
'Hi:l SOFTWARE ErrorCnntroI REG_DWORD 0x00000001 (1)
EI{:I SYSTEM ImagePath REG_EXPAND_S5Z  %%SvystemRoot®:\System32)services. exe
& Controlsetani ObjectName REG_SZ Local3ystem
- ControlSetnnz BE]start REG_DWORD 0x00000003 {3)
£ CurrentContralset R4 Tvpe REG_DWORD 00000020 {32)
- Control
- Enum
-] Hardware Profiles
E{:I Services

B[] {0B22259E-CA3D-4BFA-23CT

L2 Abinsdsk
-2 abp4&0nS
-0 ACP
{11 ACPIEC
B2 adpuléom
B Aelita Journal
- AFD
- agp440
B0 ahalS4x
[
[
[
[

H-{27] aicl16x
i-{_7] aic7auz
'I{:l aic78xx

i3 Alerter _ILI
<] | 3 1] |

N2

|My Computer\HKEY _LOCAL_MACHIMNEYSYSTEMY CurrentControlSet) Services) alerter

Fig. 3 : éditeur de registre.

Audit du systéme

Activez l'audit de tous les privileéges : la valeur Ful | Pri vi | egeAudi ti ng dans la
clé [ HKEY_LOCAL_ MACHI NE] \ SYSTEM Current Control Set\Control\Lsa doit
étre positionnée a 1.

Activez l'audit sur les objets de base des leur création: la valeur
Audi t Basebj ect s dans la clé [ HKEY LOCAL_MACHI NE]

\ SYSTEM Cur r ent Cont r ol Set \ Cont r ol \ Lsa doit étre positionnée a 1.

Vérifiez que la valeur Cr ashOnAudi t Fai | dans la clé [ HKEY_LOCAL_NMACHI NE]
\ SYSTEM Current Control Set\Control \Lsa est positionnée a 1 afin que la
machine s’arréte en cas de saturation des fichiers journaux.
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Acces distant aux fichiers journaux
Paramétrez la valeur Restri ct Guest Access dans les clés

[ HKEY_LOCAL_MACHI NE] \ SYSTEM
\ Current Control Set\ Servi ces\ Event Log\ Appl i cati on,
\ SYSTEM Cur r ent Cont r ol Set \ Ser vi ces\ Event Log\ Security et

\ SYSTEM Current Contr ol Set \ Servi ces\ Event Log \ Systema 1 afin d’'interdire
l'accés distant aux fichiers journaux.

Dans le cas d’'une machine membre d’'un domaine, cette valeur peut ne pas étre
positionnée pour permettre aux administrateurs d’exploiter les journaux de la machine a
distance.

Simplification du systeme

Désactivez les sous-systemes OS/2 et Posix sont inhibés : les valeurs suivantes
doivent étre absente de la base de registre :
Os2Li bPat h danslaclé :
[ HKEY_LOCAL_MACHI NE]
\ SYSTEM Cur r ent Cont r ol Set \ Cont r ol \ Sessi on
Manager \ Envi r onnent
Os2 et Posi x dans laclé :
\ SYSTEM Cur r ent Cont r ol Set \ Cont rol \ Sessi on
Manager \ SubSyst ens

Mire de connexion

Désactivez l'affichage du nom de login du dernier utilisateur: la valeur
Dont Di spl ayLast User Nane dans la clé [ HKEY_LOCAL _NMACHI NE]
\ SOFTWARE\ M cr osof t\ W ndows NT\ Cur r ent Ver si on\ W nl ogon doit étre a 1.

Définissez  un message de présentation: paramétrez les valeurs
Legal Noti ceCapti on et Legal Noti ceText dans la clé [ HKEY_LOCAL MACHI NE]
\ SOFTWARE\ M cr osof t\ Wndows NT\ Cur r ent Ver si on\ W nl ogon.

Définissez un message d'accueil : paramétrez les valeurs LogonPronpt et
Wl cone dans la clé [ HKEY_LOCAL_MACHI NE] \ SOFTWARE\ M cr osof t \ W ndows
NT\ Cur r ent Ver si on\ W nl ogon.

Connexions locales

Vérifiez que la connexion automatique d'un utilisateur n’est pas activée. La clé
[ HKEY_ _LOCAL_MACHI NE] \ SOFTWARE\ M cr osof t \ W ndows
NT\ Cur r ent Ver si on\ W nLogon ne doit pas contenir les valeurs :
Aut oAdmi nLogon
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Def aul t Domai nNane
Def aul t Passwor d
Def aul t User Name

Connexions distantes

Interdisez l'utilisation du mécanisme d’authentification LanManager : la valeur
LMConpati bilityLevel dans la clé [ HKEY_LOCAL _NMACHI NE]
\ SYSTEM Cur r ent Cont r ol Set \ Cont r ol \ Lsa doit étre positionnée a 2.

Attention, ce paramétre n’est valable que pour un environnement entiérement
Windows NT 4.0 et/ou Windows 2000. Cette valeur peut-étre supérieure ou égale a 3 si
le Service Pack 4 est installé sur les machines Windows NT 4.0.

Forcez les canaux securisés a étre scellées et chiffrés: les valeurs
Seal Secur eChannel , Si gnSecur eChannel et RequireSi gnO Seal dans la clé
[ HKEY_LOCAL_MACHI NE]

\ SYSTEM Cur r ent Contr ol Set \ Ser vi ces\ Net Logon\ Par anet ers doivent étre
positionnées a Tr ue.

Inhibez  l'historigue  des informations de  connexion: la  valeur
CachedLogonsCount dans la clé [ HKEY_LOCAL_MACHI NE]

\ SOFTWARE\ M cr osof t\ Wndows NT\ Current Version\ W nl ogon doit étre
positionnée a 0.

Acceés anonymes

Interdisez les connexions réseaux anonymes: la valeur Restri ct Anonynous
dans la clé [ HKEY_LOCAL _NMACHI NE]
\ SYSTEM Cur rent Control Set \Control \Lsa doit étre a 1.

La valeur RestrictNul | SessAccess dans la clé [ HKEY_LOCAL_MACH NE]
\ SYSTEM \ Current Control Set\ Servi ces\ LanManServer\ Paraneters doit
étre positionnée a True.

Les valeurs Null SessionPipes et Null SessionShares dans la clé
[ HKEY_LOCAL__MACHI NE]

\ SYSTEM Cur r ent Cont r ol Set \ Ser vi ces\ LanManSer ver \ Paraneters doivent
étre vides.

Acces media amovibles

Vérifiez que les medias amovibles ne sont pas accessibles depuis le réseau
lorsqu’un utilisateur est connecté sur le poste : les valeurs Al | ocat eCDRons et
Al | ocat eFl oppi es dans la clé [ HKEY LOCAL_MACHI NE]
\ SOFTWARE\ M cr osof t\ Wndows NT\ Current Ver si on\ W nl ogon doivent étre
positionnée a 1.
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Vérifier que le démarrage automatique des applications sur CD-ROM est interdit.
La valeur Aut or un dans la clé [ HKEY_LOCAL_MACHI NE]

\ SYSTEM Cur r ent Cont r ol Set \ Ser vi ces\ Cdr om doit étre positionnée a 0.

Acces distant a la base de registre

L’'acceés distant a la base de registre suit les permissions définies sur la clé
suivante :
[ HKEY_LOCAL_MACHI NE]
\ SYSTEM Cur r ent Cont r ol Set \ Cont r ol \ Secur ePi peSer ver s\w nr eg
Si cette clé n'est pas présente, créez-la explicitement. Vérifiez que seuls les
administrateurs ont acces a cette clé, et en consultation seulement.

Afin d’éviter que cette regle d’acces ne puisse étre outrepassée pour certaines
parties de la base de registre, la clé suivante doit étre absente ou vide :
[ HKEY_LOCAL_MACHI NE]
\ SYSTEM Cur r ent Cont r ol Set \ Contr ol \ Secur ePi peServers\w nreg\Al | o
wedPat hs.

Communications client/serveur

Configurez le protocole SMB de fagon sécurisée :

- Pour un serveur, les valeurs Enabl eSecuritySignature et
Requi reSecuritySi gnat ure dans la clé [ HKEY _LOCAL_MACH NE]
\ SYSTEM Cur r ent Control Set\ Servi ces \ LanManServer \ Par anet er s doivent
étreal.

- Pour une station de travail, les valeurs Enabl eSecuritySi gnature et
Requi reSecuritySignature dans la clé [HKEY_LOCAL_ MACHI NE] \ SYSTEM
\ Current Control Set\ Servi ces\ LanManWr kst ati on\ Par anet er s doivent étre
al.

Arrét du systeme

Vérifiez que l'arrét du systéme est interdit en dehors d’une connexion interactive :
la valeur ShutdownWthoutlLogon dans la clé [ HKEY_LOCAL MACHI NE]
\ SOFTWARE\ M cr osof t\ Wndows NT\ Current Versi on\ W nl ogon  doit é&tre
positionnée a 0.

Purgez le fichier de pagination a larrét du systeme: la valeur
Cl ear PageFi | eAt Shut down dans la clé [ HKEY_LOCAL _MACHI NE]
\ SYSTEM Cur r ent Cont rol Set \ Cont rol \ Sessi on Manager\ Menory
Managenent doit étre positionnée a 1.
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Partages administratifs

Désactivez les partages administratifs par défaut: pour un serveur, la valeur
Aut oShar eSer ver dans la clé [ HKEY_LOCAL_MACHI NE] \ SYSTEM
\ Current Control Set\ Servi ces\ LanmanSer ver \ Par anet er s doit étre
positionnée a 0.

Pour une station de travail, la valew AutoShareVWkS dans la clé
[ HKEY_LOCAL_MACHI NE]
\ SYSTEM Cur r ent Cont r ol Set \ Ser vi ces\ LanmanSer ver \ Par anet er s doit étre
positionnée a 0.

Divers

Vous pouvez configurer votre serveur pour qu’il ne réponde pas aux explorations
réeseaux: la valeur Hidden dans la clé [HKEY_LOCAL_MACH NE]
\ SYSTEM Cur rent Control Set \ Servi ces\LanmanSer ver \ Par anet er s doit étre
positionnée a 1.

Vérifiez que seuls les administrateurs peuvent ajouter une nouvelle imprimante : la
valeur AddPrintDrivers dans la clé [HKEY_LOCAL _MACHI NE] \ SYSTEM
\ Current Control Set\Control\Print\Provi ders\ LanMan Print
Ser vi ces\ Ser ver s doit étre positionnée a 1.

Vérifier que le service de Planning n’est pas utilisable par d’autres utilisateurs que
les administrateurs : la valeur Submi t Contr ol dans la clé [ HKEY_ LOCAL MACHI NE]

\ SYSTEM Cur r ent Cont r ol Set \ Control\ Lsa doit étre positionnée a 0.

Protection de la base de registre

Protection des fichiers de la base de registre

Vérifiez que seuls les administrateurs ont accés en écriture aux fichiers contenant
la base de registre. Les fichiers associés aux différentes parties de la base de registre
sont les suivants :

dans le répertoire %8y st enRoot % Syst enB2\ confi g :

[ HKEY _LOCAL_MACHI NE] \ SAM SAM et SAM LOG

[ HKEY_LOCAL_NMACHI NE] \ SECURI TY SECURI TY et SECURITY. LOG
[ HKEY_ LOCAL_MACHI NE] \ SOFTWARE SOFTWARE et SOFTWARE. LOG
[ HKEY _LOCAL_MACHI NE] \ SYSTEM SYSTEM et SYSTEM ALT

dans le répertoire %8y st enRoot % Prof i | es\ Def ault User
[ HKEY _USERS] \ DEFAULT DEFAULT. DAT et DEFAULT. DAT. LOG
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Vérifiez que seuls les administrateurs, et I'utilisateur correspondant, ont acces en
écriture aux fichiers représentants la base de registre utilisateur :

dans le répertoire %Byst enRoot % Pr of i | es\ Yuser %:
uByst emRoot % Pr of i | es\ Yuser %
[ HKEY CURRENT _USER] NTUSER. DAT et NTUSER. DAT. LOG

Permissions d’acces sur les clés

Les permissions d’accés par défaut sur les clés de la base de registre sont plus
sécurisées sous Windows 2000 que sous Windows NT 4.0. Vous devez utiliser I'utilitaire
r egedt 32. exe pour gérer la sécurité des clés.

Vérifiez tout de méme que seuls SYSTEM et Administrateurs possedent le droit
Contréle Total sur I'ensemble de la base de registre (sauf [HKEY_USERS]).

Veérifiez que le groupe Interactif (et Utilisateurs Authentifiés si des connexions
distantes sont nécessaires) ne possede que le droit Lecture sur I'ensemble de la base
de registre (sauf [HKEY_USERS)]).

Les permissions en écriture doivent étre affectées en fonction des différents
besoins des diverses applications installées.

Permissions for Dffice 2] %]

Securnty l

Narrie | Add...

ﬁ &drministratars (MUMMYAdministrators)
€7 CREATOR DWNER Remaove |

ﬁ Poweer Uszers [MURMR\Power zers)

€ SvSTEM
ﬁ dzers [MURMBMSUsers]
Permizzionz: Al Dreny
Read O
Full Control O O

Advanced... |

v Allows inhentable permissions from parent o propagate to thiz

object
Ok I Cancel | Ayl |

Fig. 4 : permissions sur la clé [HKEY_LOCAL_MACHINE]\Software\Microsoft\Office
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Veérifiez que le groupe Interactif ne possede que le droit Lecture sur la clé
[HKEY_USERS)\.Default.

Encore une fois, faites trés attention au cours de I'affectation des restrictions pour
les applications, car certaines lisent et écrivent sans cesse dans la base de registre...

Le mois prochain, nous aborderons les permissions d’acces aux fichiers et
répertoires, le chiffrement de fichiers et de répertoires, I'activation de l'audit du systeme
et le contrdle périodique de I'état de votre systéeme.
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